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Common Scams and How to Avoid Them

By James Borg, LSNJ Chief Technology Officer

Scammers make a living by tricking
you, and they are very good at their jobs.
Scammers don’t want you to think. They
want you to react. They use emotions like
fear, excitement, and love to rush you
into making a decision and falling for
their scam. This article will identify some
common scams and how to foil them. The
bottom line is—if something feels urgent
or scary, STOP.

Digital Scams—What
They Look Like
Phishing

*  You receive an email/text message
that appears to be from your bank
or a business. The message says
that “your account is locked” or

“you have an unpaid toll.” It warns
you that you must act immediately
by clicking on a link.

* You receive an email/text message
that appears to be from a business.
The message says “Congratula-
tions! You have won $10,000.” It
tells you that to claim your prize,
you must act immediately.

Phone Scams

* You receive a phone call that
appears to be from a government
agency like the IRS. The message
says that “your benefits will stop”
unless you act immediately.

*  You receive a phone call that
appears to be from a relative or
friend. They tell you that they are
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in jail or a hospital and need you
to send them money immediately.
They ask you to keep their request
to yourself.

Tech Scams

You log into your computer. A
noisy pop up exclaims “Your com-
puter has a virus! Call Microsoft

2

now.

Common Characteristics

You are not expecting a message
from the sender.

The message states that if you
don’t take action immediately,
something very, very bad will
happen.

There are grammar or spelling
mistakes in the message. With

Al there are fewer spelling and
grammar issues, making it harder
to spot scams.

The sender’s email address looks
legitimate but is slightly different.
For example, instead of microsoft.
com, the address is microsoftmail.
com.

You are asked to send money via
gift cards, Zelle, or bitcoin.

What You Should Do

Take a deep breath.

Review the message for clues that
it is a scam.

Hover over the link without click-
ing. Does it go to amazon.com or
amzn-security-check.net?

If you still think it may be legiti-
mate, doublecheck the information
in the email with a number you
have on file or by searching the
web for an official phone number.
Use that number to call and find
out if the message is legitimate—
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do not use the number in the
message.

If you receive the message on your
work email, report the message to
your company’s IT (tech) depart-
ment. A

BEsT PASSWORD
PRACTICES

* A strong password uses upper

case (capital) and lower case
letters, numbers, and special
characters (1% &#) and is at
least 12 characters long.
Create a passphrase by
combining a few words that
are easy for you to remember,
or a combination of unrelated
words which will be more
difficult for a hacker to guess.
Do not repeat passwords
across your computer
accounts. Use a password
manager to store your login
information.

Be careful about where

and when you are entering

a password and change it
immediately if you have been
scammed or impacted by a

data breach.
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Public Access to Juvenile Delinquency Records

By Rosalyn Scriven, Chief Atforney, Reentry, and Akil Roper, Chief Counsel, Reentry

In New Jersey, juvenile records
are “strictly safeguarded.” This
means that they are not usually
available to the public. However,
in certain situations they may be
released.

Under New Jersey law, certain
aspects of a juvenile’s record can
be disclosed. These might con-
sist of their name, offense, and
sentence. These things can be
disclosed if the juvenile is found
delinquent for any of the follow-
ing:

e A crime of the first, second,

or third degree

* Aggravated assault

* Property damage greater

than $500

The disclosure of this informa-
tion is preventable. To prevent it,
you must show that it would cause
specific and extraordinary harm if
made public.

Who may see my record?

Law enforcement, probation,

e
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and court records are available to
your school. Certain state agencies
may also see your record. Your
parents, guardians, or attorneys,
and any person who may sue you
for damages may also see your
record.

Who does not have access to
my record?

Employers, landlords, and other
public entities do not have access
to juvenile records. Juvenile re-
cords will not appear on a back-
ground report for employment
purposes. However, the records
of juveniles charged as adults can
be made public like adult records.
Doing any of the following could
lead to being charged with a disor-
derly person’s offense:

* Disclosing juvenile infor-
mation

* Publishing juvenile infor-
mation

» Using juvenile information

* Allowing someone to use

juvenile information

Can employers ask about my
juvenile record?

Employers and others are free
to ask you about the details of
your juvenile record. People with
juvenile records are encouraged
to expunge them. If your juvenile
record is expunged, it is consid-
ered not to have occurred. Then,
you have the right to truthfully tell
employers and others that you do
not have a record. a

Need assistance making
changes to your record?
Read “How to Correct
Mistakes on Your
Criminal Record” on

our website at lsnj.pub/

correct-record.
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Expungement of Juvenile Records

By Rosalyn Scriven, Chief Atforney, Reentry, and Akil Roper, Chief Counsel, Reentry

Did you know that you can ex-
punge your entire record of juve-
nile adjudications of delinquency?
You may be eligible if you meet
any of the following conditions:

* Three years have passed
since you were discharged
from legal custody or super-
vision (or any court order of
delinquency not involving
custody or supervision).

*  You were not convicted of/

adjudicated:

* Acrime,

» Disorderly persons
offense,

* Petty disorderly persons
offense,

* Delinquent/in need of
supervision during the
three-year period before
filing your petition, and
there is no such pending
complaint against you.

* You were never declared a
juvenile delinquent based

on an act that, if committed
by an adult, would be clas-
sified as a “non-expunge-
able” crime (such as mur-
der, robbery, sexual assault,
certain drug sale offenses).

*  You never had an adult con-
viction expunged.

*  You never had indictable
adult criminal charges dis-
missed after completing a
supervisory treatment/other
diversion program, such as
PTIL.

If you are eligible, you will
need to file a petition with the
court and follow other procedural
steps.

If eligible, you may file a peti-
tion for expungement online using
the free eCourts Expungement
System. There is no filing fee. To
do so, you will need to register
an account with an active email
address and have your criminal
records, including your docket

number available.

To access the portal, go to the
NJ Courts Expungement Self-Help
Page at www.njcourts.gov/self-
help/expunge-record and launch
the electronic filing system as a
self-represented user.

Further guidance is available on
the NJ Courts Expungement Self-
Help Page.

For more information on
expungement of juvenile or adult
criminal records, contact LSN-
JLAW™, Legal Services of New
Jersey’s statewide, toll-free legal
hotline. You may apply for help
online or call 1-888-LSNJ-LAW
(1-888-576-5529).

You can also access our online
expungement tool, Clearing Your
Record Online. Clearing Your Re-
cord Online is available at Isnjlaw.
org/pages/expunge. A
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NJ Law Prohibits Mugshot “Extortion” by Internet Publishers

By Rosalyn Scriven, Chief Atforney, Reentry, and Akil Roper, Chief Counsel, Reentry

People can publish mugshot
and arrest information online. Did
you know it is illegal for them to
charge you a fee to remove that in-
formation? And if they charge you
a fee for removal, they lose the
right to continue to publish your
information entirely. You are also
entitled to sue for damages if this
happens. You may even be award-
ed attorneys' fees and punitive
damages for willful or reckless
violations of the law.

It may be difficult to find and
track these publishers. Some may
even operate in other countries.
But they are still subject to this
law if they do business or use your
information in New Jersey.

The online publication of
criminal record information, or
“mugshots,” can cause problems.
It can make it difficult for rehabili-
tated people to get employment. It

print subscription (10 issues).
O New subscription

Name

can also make it difficult for them
to secure housing. This informa-
tion being online causes negative
consequences that can hinder their
progress.

With this law, New Jersey joins
more than a dozen other states
with similar provisions. The goal
of the law is to outlaw such “ex-
tortion practices.” This will limit

the exploitation of those with
criminal records for financial gain.

Contact LSNJ if you have any
issues with online publishers using
your mugshot or arrest informa-
tion and charging a fee for its
removal. a
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LSNJLAW ™" HOTLINE

FREE Legal Advice and Referral

Apply online at www.Isnjlawhotline.org
1-888-LSNJ-LAW (1-888-576-5529)
Hotline Hours: Monday to Friday, 8:00 a.m. to 5:30 p.m.

© Tiffani Smith

Can Legal Services Handle My Case?

Legal Services handles civil—not crimi-
nal—cases in New Jersey. This includes
areas such as housing, health, family,
education, and consumer law, to name
a few.

Who Qualifies for Legal Services?

To qualify for our services, you need

to be screened for income eligibility.
Income guidelines vary and some types
of income are not counted, so it is best
to apply to see if you meet the guide-
lines.

Visit Our Website — www.Isnjlaw.org

LSNJ’s legal education website can
help you find a lawyer or guide you in
representing yourself. The site includes
legal information and updates in 18
areas of New Jersey civil law, as well
as many legal rights publications and
videos, and access to legal forms and
court processes.
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New Jersey Legal Services Programs

Central Jersey Legal Services
Mercer County

Middlesex County
Union County

609-695-6249
732-249-7600
908-354-4340
Essex-Newark Legal Services 973-624-4500
Legal Services of New Jersey
LSNJLAW ™" Hotline 1-888-576-5529
Legal Services of Northwest Jersey
Hunterdon County

Morris County

Somerset County

Sussex County

Warren County

908-782-7979
973-285-6911
908-231-0840
973-383-7400
908-475-2010

Northeast New Jersey Legal Services

Bergen County 201-487-2166
Hudson County 201-792-6363
Passaic County 973-523-2900

South Jersey Legal Services
Centralized Intake for SILS
Atlantic County

Burlington County
Camden County

Cape May County
Cumberland County
Gloucester County
Monmouth County

Ocean County

Salem County

800-496-4570
609-348-4200
609-261-1088
856-964-2010
609-465-3001
856-691-0494
856-848-5360

732-414-6750
732-608-7794
856-691-0494
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Estafas comunes y como evitarlas

Por James Borg, oficial jefe de tecnologia de LSNJ

Los estafadores se ganan la
vida enganando, y son muy bue-
nos en lo que hacen. Los esta-
fadores no quieren que uno piense.
Quieren que uno reaccione. Utili-
zan sentimientos como el miedo,
la emocidén y el amor para apresu-
rarle a tomar una decision y hacer-
le caer en su estafa. Este articulo
identifica algunas estafas comunes
y explica como evitarlas. La con-
clusion es: si algo le parece urgen-
te o aterrador, DETENGASE.

[ ] [ ]
Estafas digital:
»
como son

Phishing (suplantacién de
identidad)

Usted recibe un correo elec-
tronico/mensaje de texto que
parece ser de su banco o de un
negocio. El mensaje dice que
“su cuenta esta bloqueada” o que
“debe un peaje”. Le advierte que
debe actuar inmediatamente pul-
sando en un enlace.

Usted recibe un correo elec-
tronico/mensaje de texto que
parece ser de una empresa. El
mensaje dice “jFelicidades! Ha
ganado 10.000 dolares”. Le dice
que, para reclamar su premio, debe
actuar inmediatamente.

Estafas telefénicas

Usted recibe una llamada
telefonica que parece ser de una
agencia gubernamental, como el
IRS. El mensaje dice que “sus
beneficios se detendran” a menos
que actie inmediatamente.

Usted recibe una llamada
telefonica que parece ser de un
familiar o amigo. Le dice que esta
en la carcel o en un hospital y que
necesita que le envie dinero inme-
diatamente. Le pide que no se lo
cuente a nadie.

Estafas tecnolégicas

Usted inicia una sesion en su
computadora. Un pop-up ruidoso
muestra este mensaje “jSu com-
putadora tiene un virus! Llame a
Microsoft ahora”.

Caracteristicas
comunes

* Usted no esperaba recibir
un mensaje del remitente.

* El mensaje dice que, si no
actta de inmediato, algo
muy, muy malo sucedera.

* Hay errores de gramatica
u ortografia en el mensa-
je. Con la IA hay menos

errores de ortografia y
gramatica, lo que hace mas
dificil detectar una estafa.

» Ladireccion de correo
electrénico del remitente
parece legitima, pero es
ligeramente diferente. Por
ejemplo, en lugar de mi-
crosoft.com, la direccion es
microsoftmail.com.

* Se le pide que envie dinero

a través de tarjetas de rega-

lo, Zelle o bitcoin.

* Respire profundamente.

* Revise el mensaje para
encontrar pistas de que es
una estafa.

» Pase el cursor sobre el
enlace sin pulsarlo. ;Va este
a Amazon.com o a amzn-se-
curity-check.net?

* Sitodavia cree que podria

Continda en la pagina 4

MEJORES PRACTICAS PARA LAS CONTRASERAS

Una contrasefia segura utiliza letras mayusculas y mintsculas, nimeros y

caracteres especiales (1%&#). Consta de al menos 12 caracteres.

Crear una confraseiia que sea una frase, combinando algunas palabras

que sean féciles de recordaror, o una combinacién de palabras que no

estén relacionadas. Esto hard que sea mas dificil para un hacker adivinarlas.

No utilice las contrasefias en las distinfas cuentas de su computador. Utilice

un gestor de contrasefias para almacenar sus datos de inicio de sesion.

Tenga cuidado con dénde y cuéndo infroduce su contrasefia y cédmbiela

inmediatamente si ha sido estafado o involucrado en una filtracién de datos.
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El acceso del publico a los historiales de

delincuencia juvenil

Por Rosalyn Scriven, abogado en jefe, Reincorporacién, y Akil Roper, abogado en jefe,

Reincorporacion

En Nueva Jersey, los antecedentes de
los menores estan “estrictamente prote-
gidos”, lo cual significa que el publico
normalmente no tiene acceso a ellos. Sin
embargo, en determinadas situaciones
pueden ser divulgados.

Segun las leyes de Nueva Jersey, cier-
tos aspectos del historial de antecedentes
de un menor pueden ser revelados. Estos
pueden incluir su nombre, el delito y la
sentencia. Esta informacion puede di-
vulgarse si se determina que el menor es
culpable por cualquiera de los siguientes
actos:

*  Un hecho delictivo en primer, se-

gundo o tercer grado;

* Agresion con agravantes;

* Dafos a la propiedad por un valor

de mas de 500 dolares.

Se puede evitar que esta informacion
se divulgue. Para hacerlo, debe demostrar
que si se hiciera publica le causaria dafios
especificos y extraordinarios.

¢Quién puede ver mi historial de
antecedentes?

Los registros policiales, del departa-
mento de probatoria, y judiciales estan dis-
ponibles para su escuela. Ciertas agencias
estatales también pueden ver sus antece-
dentes. Sus padres, tutores o abogados, y
cualquier persona que pueda demandarlo
por dafos y perjuicios, también pueden ver
su expediente.

¢Quién no tiene acceso a mi historial
de antecedentes?

Los empleadores, propietarios de la
vivienda y otras entidades publicas no
tienen acceso a los antecedentes de un

menor. Los antecedentes juveniles no apa-
receran en un informe de antecedentes para
la obtencion de un empleo. Sin embargo,
los antecedentes de menores acusados
como adultos pueden hacerse publicos de
la misma forma que los expedientes de
adultos. Hacer cualquiera de las siguientes
cosas podria llevar a ser acusado de un
delito contra el orden publico:

* Divulgacion de informacion sobre
menores;

* Publicacion de informacion sobre
menores;

» Usar informacién sobre menores;

* Permitir que alguien use la infor-
macion sobre menores.

¢Puede mi jefe pedirme detalles
sobre mi historial de delincuencia
juvenil?

Los empleadores y otras personas
pueden preguntarle libremente sobre los
detalles de su historial de delincuencia ju-
venil, por lo que se recomienda a cualquier
persona que tenga antecedentes pena-
les juveniles que solicite su eliminacioén
(expungement). Si sus antecedentes juve-
niles se borran, se considerara como si los
hechos nunca hubieran ocurrido. Entonces,
usted tiene el derecho de decirles con toda
sinceridad a los empleadores y a otras per-
sonas que usted no tiene antecedentes. A

sNecesita ayuda para hacer
cambios en su historial de
antecedentes@ lea “Cémo corregir
errores en sus antecedentes

penales” en nuestro sitio web en

Isnj.pub/correct-record-sp.
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Borrar los antecedentes de un menor de edad

Por Rosalyn Scriven, abogado en jefe, Reincorporacién, y Akil Roper, abogado en jefe, Reincorporacion

(Sabia usted que puede elimi-
nar su historial completo de las
condenas de delincuencia juvenil?
Usted puede ser elegible si cumple
con cualquiera de las siguientes
condiciones:

* Han transcurrido tres afios
desde que fue puesto en
libertad de la custodia o
supervision judicial, (o
desde cualquier otra orden
judicial por delincuencia
que no implique custodia o
supervision).

* No fue condenado ni
declarado responsable de:

e Un delito,

* Un delito contra el or-
den publico,

* Una infraccion menor
contra el orden publico,

* Un acto de delincuencia
que haya dado lugar a
que se le considerara
un menor en necesidad
de supervision durante
el periodo de tres afios
previo a presentar su pe-
ticion, y no hay ninguna
demanda pendiente en
su contra.

» Usted nunca fue declarado
menor delincuente por una

accion que, de haber sido
cometida por un adulto,
hubiera sido considerada
como un delito imborrable
(como el asesinato, robo,
agresion sexual o ciertos
delitos relacionados con
drogas).

* Nunca se le ha borrado un
fallo condenatorio como
adulto.

* Nunca se le desestimaron
cargos penales por delitos
procesables cuando era
adulto tras completar un
programa de tratamiento
supervisado u otro pro-
grama alternativo, como el
PTI (Intervencion Previa al
Juicio)

Si usted retne los requisitos,
tendrd que presentar una peticion
ante el tribunal y seguir otros pa-
sos procesales.

Si es elegible, puede presentar
una peticion para eliminar sus
antecedentes en linea utilizando
el Sistema gratuito para la elimi-
nacion de antecedentes penales
eCourts. No hay que pagar ningu-
na tasa de presentacion. Para ha-
cerlo, debera crear una cuenta con

Estafas comunes y como evitarlas

Continta de la pdgina 2

una direccion de correo electroni-
co activa y tener sus antecedentes
penales, incluido su niimero de
expediente judicial, disponibles.

Para acceder al portal, vaya a la
pagina de autoayuda de los tribu-
nales de NJ para la eliminacion de
antecedentes y acceda al sistema
de presentacion electronica como
usuario que se representa a si
mismo.

Encontrard mas informacion y
orientacion en la pagina de au-
toayuda para la eliminacion de
antecedentes de los tribunales de
Nueva Jersey.

Para obtener méas infor-
macion sobre la eliminacion de
antecedentes penales juveniles
o de adultos, comuniquese con
LSNJLAW®™, 1a linea gratuita de
Servicios Legales de Nueva Jersey
para todo el estado. Puede solicitar
ayuda por la Internet o llamar al
1-888-LSNJ-LAW (1-888-576-
5529).

También puede utilizar nuestra
herramienta en linea para la
eliminacion de antecedentes
“Como borrar los antecedentes
penales en linea”, que esta
disponible en Isnjlaw.org/es/
pages/antecedentes-penales. a

ser legitimo, verifique la
informacion del correo elec-
trénico con un numero de
teléfono que tenga en el ar-
chivo, o busque en la web el

nimero de teléfono oficial.
Use ese niimero para llamar
y averiguar si el mensaje es
legitimo; no use el nimero
que hay en el mensaje.

» Sirecibe el mensaje en su
correo electronico del traba-
jo, informe al departamento
de TI (tecnologia) de su
empresa. A


https://lsnjlaw.org/es/pages/antecedentes-penales
https://lsnjlaw.org/es/pages/antecedentes-penales
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La ley de Nueva Jersey prohibe que los editores de contenido
en la Internet usen la fotografia policial de alguien para
“extorsionarle”

Por Rosalyn Scriven, abogado en jefe, Reincorporacién, y Akil Roper, abogado en jefe, Reincorporacion

Las personas pueden publicar
en Internet fotografias de la ficha
policial (mugshots) y la infor-
macion del arresto de alguien.
(Sabia que es ilegal que le cobren
una tarifa para eliminar esa infor-
macion? Y si le cobran una tarifa
por la eliminacion, ellos pierden el
derecho de continuar publicando
toda su informacion. Ademas, us-
ted tiene derecho a demandar por
dafos y perjuicios si esto sucede.
Incluso podrian concederle dine-
ro para cubrir los honorarios del
abogado y una indemnizacién por
dafios punitivos por violaciones
intencionadas o imprudentes de la
ley.

Puede ser dificil encontrar y
seguir la pista a estas personas
que publican dichos materiales.
Algunos de ellos incluso pueden

Formulario de suscripcion

O Nueva suscripcion

Nombre

operar desde otros paises. Pero,
aun asi, estan sujetos a esta ley si
llevan a cabo negocios o utilizan
su informacion en Nueva Jersey.
La publicacion en linea de
informacion sobre antecedentes
penales, o de “la fotografia de la
ficha policial”, puede causar pro-
blemas. Puede dificultar que las
personas rehabilitadas obtengan
empleo. También puede dificultar-
les conseguir una vivienda. Que
esta informacion esté en Internet,
puede tener consecuencias negati-
vas que obstaculicen su progreso.
Con esta ley, Nueva Jersey se
une a mas de una docena de esta-
dos con disposiciones similares. El
objetivo de la ley es prohibir este
tipo de “practicas de extorsion”.
Esto limitara la explotacion de
aquellos con antecedentes penales

Cudles sonsus ) IRECHOSLEGALES™

O Si, quiero suscribirme a Cudles son sus derechos legales®. Se adjunta un cheque / giro postal de $20.00 para una
suscripcién anual a la edicién impresa (10 némeros).

O  Renovacién (adjunte efiqueta)

Direccién

Ciudad, estado, cédigo postal

© LSNJ 1-888-LSNJ-LAW/1-888-576-5529

iManténgase al tanto! Escanee este cédigo QR para recibir una
nofificacién por correo electrénico cada vez que Cudles son sus dere-
chos legales y ofros boletines se publiquen en la p&gina web.

para obtener ganancias financieras.

Si surge algin problema con
alguien que esté usando la infor-
macién de su detencion o su foto
policial y le cobre una tarifa para
borrarla, péngase en contacto con
LSNIJ. a

Cheques a nombre de
Legal Services
of New Jersey

Envie el cupén y el pago a
Legal Services of New Jersey
P.O. Box 1357
Edison, NJ 08818-1357

Noviembre 2026

Cudles son sus derechos legales / Noviembre 2026
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¢Pueden Servicios Legales encargarse

de mi caso?

Servicios Legales maneja casos civiles
—no penales—en Nueva Jersey. Esto
incluye dreas como vivienda, salud,
familia, educacién y derechos del
consumidor, por nombrar unos pocos.

¢ Quién reune los requisitos para

recibir Servicios Legales?

Para recibir nuestros servicios, necesita-
mos examinar sus ingresos. Las pautas
de ingresos varian y algunos tipos de
ingresos no se cuentan, por lo que es
mejor llenar la solicitud para ver si
redne los requisitos.

Visite nuestro sitio Web -

www.Isnjlaw.org/sp

El sitio web de LSNJ con educacién
legal puede ayudarle a encontrar un
abogado o guiarle en representarse

a si mismo. El sitio incluye informacién
legal y actualizaciones en 18 éreas

de derecho civil en Nueva Jersey, asi
como muchas publicaciones y videos
sobre los derechos legales, y el acceso
a formularios y procesos judiciales.
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La linea directa LSNJLAW™

Asesoramiento juridico GRATUITO y recomendaciones

Solicite por medio de la Internet en www.lIsnjlawhotline.org
1-888-LSNJ-LAW (1-888-576-5529)

Horario de la linea directa lunes a viernes, 8 a.m. a 5:30 p.m.

Los Programas de Servicios Legales de Nueva Jersey

Central Jersey Legal Services
Condado de Mercer

Condado de Middlesex
Condado de Union

609-695-6249
732-249-7600
908-354-4340

Essex-Newark Legal Services 973-624-4500

Legal Services of New Jersey
La linea directa LSNJLAW ** 1-888-576-5529
Legal Services of Northwest Jersey
Condado de Hunterdon

Condado de Morris

Condado de Somerset

Condado de Sussex

Condado de Warren

908-782-7979
973-285-6911
908-231-0840
973-383-7400
908-475-2010

Northeast New Jersey Legal Services

Condado de Bergen 201-487-2166
Condado de Hudson 201-792-6363
Condado de Passaic 973-523-2900

South Jersey Legal Services
Entrevistas iniciales
centralizadas para SILS

800-496-4570

Condado de Atlantic 609-348-4200
Condado de Burlington 609-261-1088
Condado de Camden 856-964-2010
Condado de Cape May 609-465-3001
Condado de Cumberland 856-691-0494

856-848-5360

732-414-6750
732-608-7794
856-691-0494

Condado de Gloucester
Condado de Monmouth
Condado de Ocean
Condado de Salem

© LSNJ 1-888-LSNJ-LAW/1-888-576-5529
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